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Yttrande over departementspromemorian
Forstarkt integritetsskydd vid signalspaning

Sammanfattning

Myndigheten f6r samhallsskydd och beredskap (MSB) anser det synnerligen
angeliget att myndigheten kan inrikta signalspaning och ta del av underrittelser
som inhdmtats genom signalspaning. Myndighetens uppgifter medfor framfor allt
behov av underrittelser till skydd f6r svenska intressen i samband med
fredsfrimjande och humanitéra internationella insatser samt underrittelser som
ror allvarliga yttre hot mot samhéllets infrastruktur.

MSB:s uppgifter

MSB har uppgifter inom omradena skydd mot olyckor, krisberedskap och civilt
forsvar. Bl.a. ska MSBi samverkan med myndigheter, kommuner, landsting,
organisationer och foretag identifiera och analysera sidana sarbarheter, hot och
risker i samhaillet som kan anses vara sarskilt allvarliga. Myndigheten ska ocksa
utveckla och stirka samhaillets forméga att forebygga och hantera oonskade
handelser dar farliga amnen ingar.

Vidare ska MSB kunna medverka med insatser i Sveriges internationella
humanitira verksamhet och far delta i raddnings- och katastrofinsatser vid
katastrofer i andra lander som fordrar omedelbara atgarder. Myndigheten ska dven
kunna st6dja bistdndsinsatser som avser humanitir minhantering, starkande av
katastrofberedskap och tidig dteruppbyggnad efter katastrofer.

Bland MSB:s 6vriga uppgifter bor sarskilt framhallas uppgiften att stodja och
samordna arbetet med samhillets informationssidkerhet samt att analysera och
bedéma omviarldsutvecklingen inom omradet. Myndigheten ska rapportera till
regeringen om férhallanden pa informationssdkerhetsomradet som kan féranleda
behov av atgiarder inom olika nivier och omraden i samhillet.

MSB:s instillning till departementspromemorians forslag

Det ar mycket olyckligt att de myndigheter som enligt forslaget ska ges mojlighet
att inrikta FRA:s signalspaning begrinsas till de i promemorian nimnda.

MSB har, som framgéar ovan, till uppgift att medverka med insatser i Sveriges
internationella humanitéara verksamhet. Detta ar ocksa en av de uppgifter for vilka
signalspaning foreslas fa utforas i lagforslaget. For MSB och Sverige ar det av
storsta vikt att det finns mdjlighet att korrekt analysera forutsittningarna for
svenskt deltagande i humanitéra internationella insatser innan personal skickas till
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katastrofdrabbade lander. En felaktig bedomning, till f6ljd av att omvarldslaget
inte kunnat analyseras tillrackligt vil, skulle kunna fa mycket allvarliga
konsekvenser och i virsta fall leda till att personal skadas eller dodas. Detta skulle
ocksé kunna allvarligt skada Sverige och dventyra landets mojligheter att i
framtiden delta i internationella insatser.

For att sdkerstilla att MSB har mojlighet att korrekt analysera forutsattningarna
for svenskt deltagande i humanitira internationella insatser bor MSB ges mojlighet
att inrikta signalspaningsmyndigheten.

Internationellt sker for ndrvarande en kraftig upprustning diar andra statliga
aktorer, hackerkollektiv och terrorister i allt hogre grad utvecklar och anvander IT-
attacker for att na sina mal. Natangreppen praglas idag av mycket snabba forlopp.
Om sddana angrepp riktas mot digitala styr- och kontrollsystem for samhallsviktiga
funktioner eller mot finansiella system (samhallets infrastrukturer) i Sverige skulle
detta kunna leda till en svar och langvarig samhéllskris med allvarliga
konsekvenser for svensk ekonomi samt for samhallets och individens sidkerhet.

MSB behover underrittelser innan en incident intraffar s att MSB tillsammans
med 6vriga myndigheter och samhallsaktorer kan samverka for att avvirja eller
hantera kriser och minska skadeverkningarna for samhallet och individen. For
denna uppgift bor MSB ges mojlighet att inrikta signalspaningsmyndigheten. Detta
ar ocksa en av de uppgifter for vilka signalspaning féreslas fa utforas i lagforslaget.

MSB:s bedémning ar att signalspaning for de tva syften som redovisas ovan kan ske
med beaktande av proportionalitetsprincipen och med ett mycket gott skydd for
den personliga integriteten. Om MSB inte ges mojlighet att inrikta signalspaningen
bor det sdkerstillas att myndigheten i vart fall fir del av de underrittelser av
betydelse for de har nimnda syftena som eventuellt kan komma
signalspaningsmyndigheten och de inriktande myndigheterna till del.

Om MSB:s nu angivna intressen inte tillgodoses i detta lagstiftningsédrende bor i
stillet alternativa 16sningar utredas i sirskild ordning, i likhet med vad som
kommer att ske nér det giller polisens och Sikerhetspolisens behov av
underréttelser.

Beslut i detta drende har fattats av generaldirektéren Helena Lindberg. I den
slutliga handldggningen har dven deltagit enhetschefen Magnus Hjort,
chefsjuristen Key Hedstrom och omrédesansvarige Mikael Tofvesson,
foredragande.
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