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Sammanfattning

FOI anser att det &r av stor betydelse att lagstiftningen #r sidan att
signalspaningsverksamheten kan omfattas av ett brett fortroende i samhillet. FOI
ser inga avgdrande begrinsande inslag i forslaget kopplade till den egna
verksamheten. Eftersom processer och rutiner ej fastlagts s anser FOI emellertid
att det dr svért att i dagsldget ha en 6verblick 6ver alla konsekvenser. FOI
konstaterar att ett firdigt ramverk for signalspaningsverksamheten dock bradskar;
da den snabba kommunikationsutvecklingen ger risker for kompetensforluster
som kan vara svéra att ta igen.

Overgripande kommentarer

1. FOI anser att en nyckelfaktor ar hur inriktningsprocessen och hur
samspelet med granskningsorganen utvecklas, t ex for framtagandet och
godkénnandet av sSkbegrepp. FOI konstaterar att en forutsittning for att
myndigheten p ett effektivt sitt ska kunna tillgodogéra sig
signalunderréttelser ér att FOI ges mojlighet att vara med i dialogen kring
olika led av inriktningsprocessen inom ramen for det stod vi forvintas
kunna ge.

2. FOI utgdr fran att dess understddjande roll gentemot Forsvarsmakten
inom telekrigfSring inte berdrs, trots de ndgot oklara grénssnitten mellan
forslagen i Ds 2009:1 respektive Forsvarsmaktens forbands- och
vapensystemndra telekrigsverksamhet.

Viktigare anméarkningar
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3. FOI noterar att i den foreslagna processen i1 huvudsak saknar en instans
med Sversyn ver alla underrittelsekallor och att mdjligheten att gora
proportionalitetsbedomningar dirmed forsvaras.

4. FOI ar 6verraskad av promemorians lagtextdiskussion som indikerar en
minskad ambitionsniva avseende uppfSljningen av IT-relaterade hot, av
massforstdrelsevapen och dess spridningsrisker samt vapensystem i
insatsomrdden. FOI anser att det finns andra &tgérder som kan utredas
innan en ambitionsdndring Gvervags.

5. FOI anser att forslaget om att avgrinsa
forsvarsunderrittelseverksamhetens uppféljning avseende internationell
terrorism, till strategiska forhallanden &r olycklig.

Bakgrund

FOI ser inte i dagslédget att forslaget skulle innebara ndgra avgérande
begrinsningar for myndighetens verksambhet, i forhallande till nuvarande
uppgifter och roller. Det dterstdr dock manga fragetecken i hur processer och
rutiner inom underrittelsesamhéllet praktiskt kommer att utvecklas. P&
motsvarande sétt kan det relativt komplicerade legala ramverket eventuellt ge
utrymme for olika tolkningar, och i forlangningen successivt indrad praxis.

FOI anser att inriktningsprocessen och att FOI:s mojlighet till dialog inom den &r
vésentligt. FOI anser att en nyckelfaktor 4r hur de olika leden i
inriktningsprocessen i praktiken kommer att forverkligas. Det 4r idag nagot oklart
hur kontrollinstanserna kommer att péverka effektiviteten i underrittelsearbetet, t
ex framtaganden av s6kbegrepp och tillstindsgivning av Underrittelsedomstolen.
Utifrén forslaget kan fyra led tecknas: inriktning, nérmare inriktning, framtagande
av sokbegrepp respektive verkstidllande av inhdmtning vid
signalspaningsmyndigheten. FOI konstaterar att en forutsittning for att
myndigheten pa ett effektivt sitt ska kunna tillgodogora sig signalunderrattelser &r
att FOI ges mdjlighet att vara med i dialogen kring olika led av
inriktningsprocessen. FOI har en stédjande roll till andra myndigheter.

FOI utgdr fran att dess understddjande roll inom telekrigforing inte berdrs trots de
nagot oklara grinssnitten mellan forslagen i Ds 2009:1 respektive
Forsvarsmaktens forbands- och vapensystemnéra telekrigsverksamhet. For FOI ar
det vdsentligt att det gors skillnad pa 4 ena sidan signalspaningsverksamhet och &
andra sidan Forsvarsmaktens telekrigforing. Det senare inkluderar
Forsvarsmaktens telekrigsystem, t ex varnar- och motmedelssystem; forskning
och utveckling av teknik och metodik; samt kompetensutveckling for
Forsvarsmaktens telekrigféring och telekrigssystem.
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FOI ér 6verraskad av promemorians lagtextdiskussion som indikerar en minskad
ambitionsniva avseende uppfoljningen av IT-relaterade hot, av
massforstérelsevapen och dess spridningsrisker samt vapensystem i
insatsomraden. FOI anser att det finns andra &tgéirder som kan utredas innan en
ambitionsdndring dvervigs. De skulle innebira ett tvirt brott mot radande
prioriteringar och myndighetsuppdrag, att Sverige oppnade sig for en rad
relevanta hot, samt att Sveriges stallning som ansvarstagande medlem i
vérldssamfundet skulle skadas.
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Genomgang av FOl kommentarer och anmérkningar per

avsnitt

I den f6ljande genomgangen gors det hianvisningar till kapitelnummer, sidnummer, textavsnitt ur
Ds 2009:1 och slutligen FOI kommentarer till texten. I det senare ingr 4ven en hénvisning till
sammanfattningens numrerade kommentarer och hénvisningar.

Kap | Sida | Text Kommentar

1.1 | 10 "Signalspaning i Anmirkning nor 5: FOI anser att
Jorsvarsunderrittelseverksamhet fir | avgrinsningen till strategiska forhallanden
endast ske i syfte att kartligga... ar olycklig av tva anledningar. For det
3. strategiska forhdllanden avseende | forsta sa ir de strategiska frigestillningar
internationell terrorism och annan kring internationell terrorism, som inte har
grov grinséverskridande brottslighet | nira operativa samband, sillan svéra att
som kan hota visentliga nationella inhdmta. Exempelvis s 4r $vergripande
intressen...” malsittningar ofta publika. S3 fort det ror

sig om mer detaljerade och kortsiktiga mal
eller detaljerad organisationsstruktur 4r
frigorna av operativ art.. Internationell
terrorism och relaterade underrittelser 4r
till sin natur séllan litta att tolka.
Exempelvis kan det vid forvarningar om
kommande attentat vara svart att avgéra
om hotet giller insatser i Sverige eller mot
svenska intressen utomlands.

1.1 |11 ”Om det dr nddvindigt for Kommentar nr 2: FOI anser att det skulle
férsvarsunderrittelseverksamheten far | kunna géras fortydligande i denna del.
signaler i elektronisk form inhdmtas Exempelvis gér det att ligga till en tredje
vid signalspaning dven for att punkt som tillater telekrigsrelaterad
1. fo}ja forandringar i signalmiljén i signalspaning avseende vapenplattformar
omvérlden, den tekniska utvecklingen | och sensorer. Ett dylikt tilligg skulle
och signalskyddet, samt svarligen uppfattas som
2. fortlépande utveckla den teknik integritetskrankande, men minska behovet
och metodik som behdvs for att av att halvarsvis géra nya
bedriva verksamhet enligt denna lag. | tillstindsprévningar. Motsvarande tilligg
2a¥d ar ocksa motiverati2 a §, eftersom
Inhimtning far inte avse signaler frimmande vapenplattformar och sensorer
mellan en avsindare och mottagare kan befinna sig p4 svenskt territorium.
som bdda befinner sig i Sverige...”

1.1 (11 "3§ Kommentar or 2: Aven i denna paragraf

Inhdmtning av signaler i trad ska ske
automatiserat. Sddan inhdmtning far
endast avse signaler som identifierats
genom sékbegrepp. Aven vid annan
automatiserad inhdmtning ska
sokbegrepp anvéndas for identifiering
av signaler.”

framtriader otydligheten visavi
telekrigforing, Vid det senare anvinds en
signalspaningsliknande metodik, dir bl a
sensorer och verkanssystem pa brakdelar
av en sekund samverkar. I dagens moderna
system modifieras “s6kbegrepp” under
mycket korta tidsrymder, dock fortfarande
avgrénsat till olika algoritmer hos vapen-
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och sensorsystem.

» Aven t.ex. Regeringskansliet har
behov av underrattelser om s3dana
foreteelser (prop. 2006/07:63 s. 33
ff.). Information om den
internationella terrorismen r t.ex.
nddvandig for att bedéma
sakerhetsldget for svenska
ambassader. Det bor dérfor ingé bland
de dndamal for vilka signalspaningen
far bedrivas att kartligga strategiska
forhallanden avseende internationell
terrorism eller annan grov
griansdverskridande brottslighet.
Syftet med sddan spaning ar att f3
underlag pa Gvergripande niva,
daremot inte siddan information som
dr av operativ karaktir.”

Anmarkning nr 5: Stycket ar felaktigt. Det
gdr inte att frikoppla informationer av
operativ karaktir och endast anvinda sig
av kartliggning av strategisk forhallanden,
om man ska gora hotbedémningar
avseende internationell terrorism paverkan
pA svenska ambassader. Det finns inga
vetenskapliga eller empiriska beligg
respektive internationell erfarenhet som
underbygger ett sddant resonemang,

“Konsekvenserna av begrinsningen
stricker sig dock lingre 4n till de
polisidra myndigheterna. Flera andra
myndigheter med behov av stéd med
underrittelser fran signalspaning
berdvas hittillsvarande méjlighet att
erhélla information som
verksamheten i stor utstrickning ir
beroende av. De aktuella
myndigheterna saknar alternativa
mojligheter att erhalla motsvarande
underlag. Forslaget far trots detta
anses nédvandigt i syfte att tydliggsra
och begrinsa antalet inriktade
myndigheter.

Begrinsningen far konsekvenser pa
omraden som tydligt faller inom
ramen for de niarmare dndamal for
forsvarsunderrittelseverksamheten
som behandlas i foregdende avsnitt.
Hit hor bl.a. Sveriges mojlighet att
delta i det internationella samfundets
kamp mot utveckling och spridning
av massforstorelsevapen. Vidare
begrénsas formégan att hantera IT-
relaterade hot mot kritisk infrastruktur
och méjligheten att genom tekniskt
kunskapséverlage avseende bl.a.
vapensystem bidra till handlingsfrihet
med svenska forband, sarskilt i
internationella insatser. Eftersom
forutsédttningama for att bedriva
nimnda verksamheter forsdmras

Anmirkning nr 4: Dessa stycken ger ett
inkonsekvent intryck och saknar en analys
av handlingsalternativ. Férst konstateras
att fler viktiga uppfdljningsomriden saknar
mojligheter att fa sina underrittelsebehov
tillgodosedda. Sedan antas att det enda
handlingsalternativ som Aterstér ar att
minska ambitionen. FOI anser att
resonemanget r mycket forvanande.
Prioriteringar som lyfts fram i flera
sikerhets-, utrikes- och forsvarspolitiska
sammanhang, ska alltsi omprévas. Att
minska ambitionsnivén inom IT-sikerhet,
massforstdrelsevapen, soldaternas sikerhet
i insatsomraden, gr stick i stiv med bade
uttalade svenska mél och ataganden, samt
internationella prioriteringar. Dirtill skulle
andra alternativ kunna &vervigas. Det 4r
inte nddvandigtvis s att den foreslagna
processen pé ett avgdrande sitt minskar
mdjligheterna till efterfragad inhdmtning.
En successiv uppfoljning av
underrittelsearbetet nir fSrindringarna
trider i kraft, skulle kunna vara tillfyiles.
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innebdr forslaget att ambitionsnivan i
dessa avseenden méiste omprovas.”

Detta remissvar har beslutats av generaldirektér Madelene Sandstrom.
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